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Histéria e Contexto

A empresa Demay’s Infra Company, especializada em solucoes de infraestrutura em nuvem, foi
procurada por um cliente que deseja oferecer um servico moderno de conversdo de imagens. O
desafio consiste em desenvolver uma plataforma completa, aproveitando servicos da AWS, que
permita aos usuarios finais enviarem imagens, converté-las para Base64, armazené-las em um
banco de dados gerenciado e recupera-las quando necessario. Para atender a essa demanda, os
grupos de alunos atuardo como a equipe de projeto da Demay's Infra Company, sendo responsaveis
por todo o ciclo de concepcdo, implantacdo e documentacdo da solucao.

Além do servico principal, a empresa para a qual a Demay's Infra Company esta trabalhando
nao aceita correr riscos desnecessarios de indisponibilidade ou aprisionamento tecnolégico.
Por isso, este projeto inclui, de forma obrigatéria e transversal, a elaboracio de um Plano
Oficial de Disaster Recovery (DR) / Cloud Exit, descrevendo como a solugdo seria migrada
da AWS para outra nuvem (por exemplo, Azure ou Google Cloud) em caso de falha prolongada,
exigéncia regulatéria ou decisdo estratégica.

O Plano de DR/Cloud Exit sera avaliado por rubrica especifica, e seu nivel Regular (2)
em todos os critérios é requisito minimo para aprovacao do projeto. Dessa forma, a solucdo
final entrega nao apenas funcionalidade e escalabilidade em nuvem, mas também resili€ncia
operacional e capacidade de migracao em caso de necessidade.

Descricao do Projeto

O sistema é composto por:

= Site Estatico Institucional: hospedado em bucket S3 com paginas em HTML/CSS/JS. O
site apresenta:
1. Histéria da empresa ficticia.
2. Uma aba com informacdes sobre o grupo desenvolvedor do projeto.
3. Uma aba de acesso a area de clientes.
= Area de Clientes: hospedada em instancias EC2, atras de um Load Balancer (ALB) e um
Auto Scaling Group (ASG), garantindo alta disponibilidade e escalabilidade. Nessa area o
cliente pode:
1. Fazer upload de uma imagem.
2. Listar as imagens armazenadas (identificadas por tags).

3. Visualizar a conversdo da imagem em formato Base64.
= Documento de DR:

1. Definir cenarios de falha considerados;
2. Mapear servicos equivalentes entre AWS e a nuvem de destino (escolhida);

3. Apresentar procedimentos de preparacdo, ativacdo (em crise), validac3o, rollback e
comunicacao;

4. Estimar custos financeiros e operacionais da transic3o (egresso de dados, recursos no
destino, horas-equipe) e o cronograma de execu¢do;



Arquitetura Proposta

A arquitetura utiliza servicos gerenciados da AWS:

Amazon S3: hospeda o site institucional e recebe os uploads de imagens dos clientes.

AWS Lambda: é acionado automaticamente a cada novo upload no S3. O Lambda converte
a imagem em Base64 e grava os dados no DynamoDB.

Amazon DynamoDB: armazena as informacdes das imagens convertidas, incluindo
metadados (content-type, tamanho, data de criacdo) e os dados em Base64 (armazenados
em chunks caso a imagem seja grande).

Amazon EC2: executa a aplicacdo da area de clientes (API e front-end dindmico).

Application Load Balancer (ALB): expde a area de clientes via HTTPS, distribui
requisicoes entre instancias EC2.

Auto Scaling Group (ASG): aumenta ou diminui a quantidade de instancias EC2 conforme
a demanda.

VPC e Security Groups: garantem isolamento da rede e regras de seguranca minimas,
como acesso externo apenas via ALB e comunicacdo interna controlada.

Fluxo do Sistema
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O cliente acessa o site institucional (S3) e navega até a Area de Clientes.

Na 4rea de clientes (EC2), solicita uma URL pré-assinada para upload da imagem.
A imagem ¢é enviada diretamente ao S3.

O evento ObjectCreated aciona uma funcao Lambda.

O Lambda Ié a imagem do S3, converte em Base64, quebra em chunks se necessario, e
armazena no DynamoDB junto com os metadados.

Quando o cliente requisita uma imagem, a aplicacdo no EC2 consulta o DynamoDB, recompé&e
a string Base64 e a retorna ao cliente.

O cliente visualiza a string Base64 no console do navegador ou em uma tag <img> embutida.

Observacao do item 2. - URL Pré-assinada

Uma URL pré-assinada (pre-signed URL) é um link temporario, gerado pelo back-end (no
nosso caso, a aplicacdo da Area de Clientes rodando em EC2), que concede permissdo limitada
para operacdes especificas em um objeto do Amazon S3 sem expor credenciais da AWS ao usuério

final.



Por que usar?

» Seguranca: o cliente n3o recebe chaves IAM. A autorizacdo é embutida na URL, com
deadline curto (ex.: 5 minutos) e escopo restrito (método HTTP, nome do arquivo,
content-type).

» Eficiéncia: o arquivo é enviado diretamente do navegador para o S3, sem “passar” por EC2,
reduzindo trafego, laténcia e custo.

= Controle: o servidor define o bucket, o caminho (key), os tipos aceitos (ex.: image/png,
image/jpeg) e o tempo de validade.

Resumo do Fluxo

1. O cliente (navegador) solicita 3 API da Area de Clientes (EC2) uma URL pré-assinada para
subir foto.png.

2. A API (EC2) gera a URL pré-assinada usando suas credenciais IAM e retorna a URL ao
navegador.

3. O navegador envia a imagem diretamente ao S3 usando a URL pré-assinada (método PUT).

’/
Cliente
Navegador
"6

1

Y
58 Lambda 5 DynamoDB
Uploads Converter Metadados

Figura 1: Fluxo de upload com URL pré-assinada (S3) e processamento assincrono

Legenda:

Upload (1-3): 1-Solicita URL, 2-Gera URL, 2.1-Assina, 3-Upload direto S3
Processamento (4-5): 4-Evento S3, 5-Converte para Base64

Leitura (6): 6-Requisita, 6.1-API, 6.2-Consulta DB, 6.3-Retorna

Requisitos Funcionais

= RF1: O site institucional deve ser acessivel via bucket S3 (com péginas: Empresa, Grupo,
Area de Clientes).

= RF2: A area de clientes deve estar disponivel via ALB, com instancias EC2 em ASG.

» RF3: O upload de imagens deve ocorrer via URL pré-assinada gerada pela aplicacdo no EC2.



= RF4: O Lambda deve converter a imagem para Base64 e salvar os dados no DynamoDB.

= RF5: O cliente deve ser capaz de listar suas imagens armazenadas e visualizar a string
Base64 de uma imagem escolhida.

Requisitos Nao Funcionais

= RNF1: A solucdo deve ser escalavel e tolerante a falhas.

= RNF2: Devem ser aplicadas boas préticas de seguranca (least privilege em IAM, SGs restritos,
buckets privados).

= RNF3: A arquitetura deve ser cost-aware, utilizando instancias de baixo custo e DynamoDB
sob demanda.

Rubrica de Avaliacdo (Infraestrutura

Estagio / Critério

Excelente (4)

Bom (3)

50% da nota)

Regular (2)

Insuficiente (1)

1 — Estrutura

Infra completa (S3,

Infra criada com

S3 + EC2

Sem entrega ou

minima VPC, SGs, EC2) documentacdo basicos com prints sem
4+ documentacao parcial minimos documentacao
clara
2 — Upload e Fluxo completo, Upload + Base64 Upload dispara Sem fluxo ou
Conversao com metadados e funcionam, Lambda e salva documentacao
chunking, bem documentacao em DynamoDB,
documentado incompleta doc basica
3 — Area de Area Area funcional Area acessivel Area n3o entregue
Clientes + funcional (ALB + com ALB/ASG, e listagem baésica, ou sem
Escalabilidade ASG + HTTPS), doc sem evidéncia doc simples documentacdo
listagem e testes, de escalabilidade
doc clara
4 — Projeto Relatério Relatério bom, Relatério basico Relatério ausente
Avancado completo, sem SLA/custo em alto nivel, sem ou incoerente
(Seguranca, SLA diagrama, SLA, detalhados SLA/custo
e Custo) custo, seguranca

aplicada




Rubrica de Avaliacdo — Plano de DR 50% da nota

Critério (DR)

Excelente (4)

Bom (3)

Regular (2)

Insuficiente (1)

Objetivos e Estratégia

(RTO/RPO &
cenarios)

Mapeamento
de Servicos &
Portabilidade

Procedimentos e
Runbooks

Rede, Seguranca e
Identidade

Custo Financeiro e
Operacional

Validacao e Testes de

DR

RTO/RPO por
servico; cenarios
mapeados;
estratégia
(cold/warm/active)
bem justificada

AWS— Azure/GCP
completo

(S3, Lambda,
DynamoDB,
EC2/ASG, ALB,
IAM, DNS, certs);
riscos/limites

Passo a passo
claro; pré-regs;
validacdes; rollback;
comunicacao

VPC—VNet/VPC;
SG—NSG/Firewall;
IAM—RBAC;
TLS/certs; segredos

Egresso, storage,
compute destino,
LB/rede;
horas-equipe;
cronograma; riscos
Plano de testes
(simulado);
critérios de sucesso;
evidéncias

RTO/RPO
definidos; principais
cenarios; justificativa
parcial

Mapeamento
majoritario; pontos
criticos descritos

Passos claros;
validacdes basicas

Itens principais
mapeados; poucas
lacunas

Estimativas
presentes; premissas
parciais

Testes descritos;
critérios basicos

RTO/RPO em alto
nivel; 1 cendrio; sem
trade-offs

Minimo (storage,
compute, funcio)
sem detalhes

Alto nivel: sem
validacdo/rollback

Sé rede ou s6
identidade; sem
certs/segredos

Custos em alto
nivel; sem esforco
operacional

Apenas mencdo a
teste

Sem RTO/RPO ou
estratégia

Sem mapeamento

Incompleto/ambiguo

N3o cobre

rede/seguranca

Sem estimativas

Sem testes




Anexo A — Rubrica Detalhada (com Estagios, Evidéncias e
Erros Comuns)

Como ler a rubrica

Cada critério esta alinhado aos Objetivos de Aprendizagem e subdividido por nivel. Para aprovacao,
o grupo deve atingir pelo menos o nivel Regular (2) em todos os critérios. Niveis superiores
exigem integracao, documentacdo e boas praticas adicionais. Em cada estagio listamos: escopo
minimo, evidéncias obrigatdrias e erros comuns.

Objetivos de Aprendizagem (referéncia) (1) Conceitos de nuvem e sistemas distribuidos. (2)
Administracdo/provisionamento no console. (3) Desenvolvimento com escalabilidade. (4) Projeto,
seguranca e SLA /custos.

Estagio 1 — Estrutura minima (Obj. 1 e 2)

Regular (2) — Escopo minimo para passar
Site estatico no S3 (paginas: Empresa, Grupo, Area de Clientes); EC2 acessivel com /health;
VPC criada; SGs bésicos.

= Evidéncias: prints do S3 (objects/website hosting), EC2 em execucdo (status checks ok),
/health retornando 200.

= Erros comuns: bucket site sem index.html/404.html; EC2 com porta errada no SG;
instancia sem role (dificulta etapas seguintes).

Bom (3)
VPC com sub-redes piblicas/privadas; ALB j& configurado (mesmo provisério); documentacdo
parcial do desenho de rede.

= Evidéncias: diagrama simples de VPC; ALB DNS ativo (responde 4xx/5xx, healthchecks
verdes ou configurados).

Excelente (4)
Infra completa e coerente: VPC (2 AZs), IGW, NAT; SGs organizados; EC2 com user-data e
documentacao clara das decisoes.

= Evidéncias: tabela de sub-redes/rotas; justificativa de cidr; prints de rotas; /health
publicado via ALB (mesmo que temporario).

Estagio 2 — Upload e Conversao (Lambda + DynamoDB) (Obj. 2 e 3)

Regular (2) — Escopo minimo para passar
Upload pelo navegador usando URL pré-assinada; evento ObjectCreated aciona Lambda; Lambda
converte para Base64 e grava no DynamoDB (lnico item ou poucos chunks).

» Evidéncias: prints de: (i) geracdo da URL pré-assinada; (ii) ObjectCreated no S3; (iii)
execucdo do Lambda (CloudWatch Logs); (iv) item no DynamoDB com Base64.

= Erros comuns: URL expirada; ContentType nao validado; Lambda sem permissao de
s3:GetObject ou dynamodb:PutItem; strings Base64 muito grandes em um unico item
(estourando 400 KB).



Bom (3)
Metadados gravados (contentType, sizeBytes, timestamps); chunking implementado para imagens
maiores; documentac&o do fluxo (passo a passo com prints).

» Evidéncias: item META e itens 000000. . .; calculo de #chunks; explicacdo de limites do
DynamoDB.

Excelente (4)
Fluxo robusto e auditavel: validacdes de tipo/tamanho; logs significativos; tratamento de erro
(ex.: ignora tipos invélidos); limpeza opcional do objeto bruto apés convers3o.?

= Evidéncias: prints de logs com imageId, totalChunks, sizeBytes, e tentativa de upload
invdlido rejeitada pelo Lambda.

Estagio 3 — Area de Clientes + Escalabilidade (Obj. 3)

Regular (2) — Escopo minimo para passar
Area de clientes acessivel via ALB (HTTPS recomendado). Listagem basica das imagens; endpoint
que retorna Base64 de uma imagem por imageId.

» Evidéncias: GET /api/images/{id} retorna JSON com base64; pagina da area de clientes
chama e imprime no console.

» Erros comuns: CORS ausente; SG do EC2 sem permitir trafego do ALB; healthcheck do
Target Group apontando para rota inexistente.

Bom (3)
ALB + ASG com 2—4 instancias; graceful shutdown; health checks corretos; documentacdo
descrevendo politica de escalonamento (ex.: target tracking).

= Evidéncias: grafico do ASG (desired x inService); ALB Target Health verde em miiltiplas
AZs; prints de Listener 443 com ACM.

Excelente (4)
Evidéncia de teste de carga (leve) mostrando continuidade do servico durante scale-out;
documentacdo com diagramas atualizados (VPC, dados, fluxo de eventos).

= Evidéncias: série temporal de requisicdes/laténcia; registro do momento de scale-out;
captura de logs de /health nas novas instancias.

Estagio 4 — Projeto Avancado (Seguranca, SLA e Custo) (Obj. 4)

Regular (2) — Escopo minimo para passar
Relatério final descrevendo arquitetura, escolhas de servicos e funcionamento de ponta a ponta;
menc3do a seguranca basica (HTTPS, SGs restritos).

= Evidéncias: diagrama geral; prints-chave do console; explicacdo sucinta de por que
S3/Lambda/DynamoDB.

Bom (3)
Anilise de custo (metodologia via AWS Pricing/Calculator), riscos e limitacdes; mapeamento de
permissdes (IAM) de EC2 e Lambda; breve plano de contingéncia.

A limpeza é opcional e depende do que vocé quer avaliar.



= Evidéncias: planilha/print do Calculator; tabela de politicas e papéis; matriz risco/mitigacdo.

Excelente (4)
Documento completo com: diagrama légico e fisico; discussdo de SLA dos servicos (citando fontes),
controle de orcamento (AWS Budgets) e hardening adicional (bloqueio pablico S3, versdes, logs).

» Evidéncias: criacdo de Budget com alerta; politica puiblica apenas no site estatico; uploads
privados com URL assinada; versionamento em buckets.



Anexo B — Guia Detalhado do Plano de DR / Cloud Exit e
Rubrica

B.1 Objetivo do Anexo

Este anexo explica em profundidade a rubrica especifica do Plano de Disaster Recovery (DR)
e Cloud Exit, definindo: (i) o que deve constar no documento oficial de DR; (ii) as evidéncias
minimas por critério; (iii) erros comuns a evitar; e (iv) como cada nivel (Insuficiente, Regular,
Bom, Excelente) seré atribuido.

Regra de aprovacdo O grupo deve alcancar ao menos Regular (2) em todos os critérios deste
plano para aprovacdo geral do projeto.

B.2 Estrutura exigida do Documento Oficial de DR

O documento deve ser escrito em tom formal e conter, no minimo, as secGes abaixo (pode ser um
arquivo separado “Plano_DR.tex"):

1. Escopo, Objetivo e Premissas (contexto, decisdo de saida, nuvem de destino.

2. Objetivos de Recuperacdo (RTO/RPO) e Cenarios de Falha (por servico).

3. Arquitetura-Alvo na Nuvem de Destino (desenho légico e breve descricdo).

4. Mapeamento de Servicos AWS — Destino (tabela e observacdes de portabilidade).
5. Procedimentos (Runbooks): preparacdo, ativacdo, validacdo, rollback e comunicac3o.
6. Rede, Seguranca e ldentidade (VPC/VNet, SG/NSG, IAM/RBAC, certificados).

7. Custos da Transicao (financeiros e operacionais, com premissas e cronograma).

8. Validacdo e Testes de DR (casos, critérios de aceite, evidéncias).

9. Riscos e Compliance (probabilidade, impacto, mitigacdo; LGPD).

10. Responsaveis e Cronograma (RACI simplificado).

B.3 Critério 1 — Objetivos e Estratégia (RTO/RPO & cenarios)

Entregavel obrigatério: secio com RTO (tempo méximo de indisponibilidade tolerado) e RPO
(perda méaxima de dados tolerada) por servico (site estatico, API/EC2, Lambda, DynamoDB, S3,
ALB/DNS), além de cendrios de falha (ex.: indisponibilidade regional, falha prolongada de servico,
decisdo estratégica).

Evidéncias minimas:

= Tabela de RTO/RPO por servico e justificativas.
= Lista de cenédrios de falha e estratégia escolhida (cold/warm /active-passive) com trade-offs.

Erros comuns a evitar: RTO/RPO genéricos “para tudo”; auséncia de justificativa; ignorar
DNS/ACM.
Avaliacao:



Insuficiente (1): sem RTO/RPO ou cendrios.

(cold/warm/active) coerente com o caso.

Regular (2): RTO/RPO em alto nivel e ao menos 1 cenario descrito.
Bom (3): RTO/RPO definidos por servico e principais cendrios; justificativa parcial.

Excelente (4): RTO/RPO por servico com trade-offs claros e escolha de estratégia

B.4 Critério 2 — Mapeamento de Servicos & Portabilidade

Entregavel obrigatério: tabela mapeando os componentes AWS para equivalentes na nuvem

alvo e observacdes de portabilidade/limites.

AWS Azure (equiv.) GCP (equiv.) Observacodes de
portabilidade
S3 (uploads/site) Blob Storage (+ Cloud Storage (+ Assinaturas (SAS/URL
SAS) Signed URL) assinada); politicas de acesso
Lambda Azure Functions Cloud Functions Trigger de Storage; runtime;
variaveis de ambiente
DynamoDB Cosmos DB (API Firestore/Datastore Chave-particao; limites;
NoSQL) migracdo de chunks Base64

Evidéncias minimas: tabela preenchida.
Avaliacao:

= Insuficiente (1): sem mapeamento.

= Regular (2): mapeamento minimo (storage, compute, funcdo) sem detalhes.

= Bom (3): maioria dos servicos mapeados; riscos principais descritos.

= Excelente (4): todos mapeados (incl. IAM/DNS /certs) com riscos/limites e mitigacdo.

B.5 Critério 3 — Procedimentos e Runbooks

Entregavel obrigatério: passo a passo numerado para Preparacdo, Ativacdo (em crise),
Validacao, Rollback e Comunicacado. Indicar pré-requisitos, responsaveis e critérios de sucesso.

Evidéncias minimas:

= Lista ordenada de passos com pré-regs.

» Checklist de validacdo e plano de rollback.

= Plano de comunicacdo (quem avisa, quando, como).
Avaliacao:

= Insuficiente (1): incompleto/confuso.

» Regular (2): alto nivel, sem validac3o/rollback estruturados.

= Bom (3): passos claros + validagdes basicas.

= Excelente (4): passos claros + validacdes e rollback e comunicacdo definidos. 6 enditemize



B.6 Critério 5 — Rede, Seguranca e ldentidade

Entregavel obrigatorio: mapeamento VPC, |AM, roteamento; politica de menor privilégio
e segregacao de ambientes.

Evidéncias minimas:

— Desenho légico de rede no destino (sub-redes, balanceadores).

— Planos de certificados (emissdo/rotacdo) e secrets management.
Avaliacao:

— Insuficiente (1): ndo cobre rede/seguranca.
— Regular (2): cobre superficialmente rede ou identidade.
— Bom (3): mapeia itens principais; poucas lacunas.

— Excelente (4): cobre rede, identidade e TLS/segredos de forma completa.

B.7 Critério 6 — Custo Financeiro e Operacional

Entregavel obrigatdrio: estimativa com premissas explicitas (egresso, armazenamento
destino, compute/load balancer destino) e esforco operacional (horas-equipe por papel),
cronograma e riscos.

Evidéncias minimas:
— Tabela com custos diretos (egresso, storage, compute, rede/LB) e indiretos
(horas-equipe, treino, ferramentas).

— Premissas quantitativas (ex.: GB a migrar, req/s, horas de janela).

Erros comuns: custos sé qualitativos; ignorar egresso; sem esforco de equipe.

Avaliacao:

— Insuficiente (1): sem estimativas.
— Regular (2): custos em alto nivel; sem esforco operacional.
— Bom (3): estimativas com premissas; esforco parcial.

— Excelente (4): estimativas + esforco e cronograma e riscos.

B.8 Critério 7 — Validacao e Testes de DR

Entregavel obrigatério: plano de testes de DR (simulado), critérios de sucesso e
evidéncias.

Evidéncias minimas:

— Casos: upload — conversdo — recuperacao Base64 no destino.
— Critérios: resposta 200, integridade amostrada, laténcia aceitavel, DNS cutover validado.

— Prints/relatérios: logs da fungcdo, métricas do balanceador, verificagdo de imagem
reconstituida (data: URL).



Avaliacao:

— Insuficiente (1): sem plano de testes.
— Regular (2): mencdo a teste, sem critérios claros.

— Bom (3): testes descritos com critérios basicos.

Excelente (4): testes com critérios e evidéncias e checklist de aceite.

Observacao final O nivel Regular (2) requer presenca e coeréncia minima em todos os
itens acima. Niveis maiores demandam profundidade, completude e evidéncias robustas.



